7. SISTEMELE DE PLATA PENTRU COMERTUL ELECTRONIC
SI VULNERABILITATILE ACESTORA

Aparitia comertului electronic a generat nevoia de noi servicii financiare ce nu
puteau fi pe deplin puse practici prin intermediul serviciilor traditionale de plati. In
aceasta situatie, toate partile interesate au cdutat solutii pentru un sistem electronic de
plati viabil. In linii mari sistemele electronice de plati existente pot fi grupate in 4
categorii:

- Sisteme de platad on-line pe baza de carduri bancare

Sisteme de plata on-line bazate pe numerar digital si
- Sisteme de cecuri electronice.
Fiecare sistem electronic de platd prezintd atat avantaje cat si dezavantaje pentru

consumatori si comercianti.

7.1. Conceptul de plata electronica si dimensiunile sale

Sistemele de plati care folosesc retelele electronice de distributie sunt utilizate
frecvent in domeniile bancar si de afaceri inca din 1960, in special pentru transferul unor
sume mari de bani. Cele peste cinci decenii ce au trecut de la aparitia lor au fost pline de
dezvoltari tehnologice; acestea, pe de o parte, au contribuit la expansiunea sistemelor
electronice de plati, iar pe de altd parte, au creat noi activitdti si practici sociale ce au
facut indispensabile aceste sisteme. Aceste schimbari au afectat modul in care sunt
definite platile electronice. Intr-o forma generald, termenul de plati electronica se referd
la orice fel de plata catre mediul de afaceri, banci sau administratia publica realizata de
persoane fizice sau juridice prin intermediul telecomunicatiilor sau retelelor electronice.
Este evident ca plecand de la aceastd definitie, tranzactiile sunt realizate intre parti fara
interventia fizici a vreunei alte persoane. in afard de aceasta, plata este realizati de la

distanta, fara prezenta fizica a platitorului si, fireste, fard a se folosi numerar.



Sistemele de plati electronice sunt folosite in toate formele de comert electronic:
B2B, B2C, C2C, B2G, C2G fiecare avand particularitdti depinzand de valoarea
tranzactiei. Danial', clasifica sistemele electronice de plati dupd cum urmeaz:

- Microplati a caror valoare nu depaseste 10 USD utilizate in comertul
electronic C2C si B2C

- Plati de consum a cdror valoare este cuprinsa intre 10 si 500 USD,
intalnite in special in tranzactiile B2C, C2G

- Plati de afaceri a caror valoare depaseste 500 USD, utilizate 1n tranzactiile
B2B si B2G.

Tranzactiile B2B au un volum de 95 % din totalul tranzactiilor efectuate, in timp
ce restul au o pondere de doar 5 %.2

Sistemele electronice de plati care opereazd cu plati de micd valoare trebuie sa
gdseasca un echilibru intre comoditatea tranzactiei (a carei asigurare genereaza cea mai
mare parte a costului Tn cazul acestui tip de tranzactii) si securitatea sa. Pe de alta parte,
tranzactiile cu valori mari necesitd protocoale de securitate mai Tnalte a caror
implementare este costisitoare. In final, aproape toate sistemele electronice de plati pot
efectua tranzactii cu sume de valori medii.

Sisteme conventionale vs. sisteme electronice de plati

Un proces de plata conventional implicd un transfer de numerar sau informatii
legate de platd (de exemplu, in cazul cecurilor sau cardurilor bancare) intre cumparator
si vanzator. Acest transfer are loc in reteaua de procesare a bancilor. O plata efectuata cu
numerar presupune o retragere de bani din contul bancar al cumparatorului, transferul
fizic al sumei cdtre vanzator, iar in final depunerea sumei de catre vanzator in contul sau.
Mecanismele de plata fard numerar implicd creditarea si debitarea unor conturi bancare
pe baza informatiilor transmise prin intermediul cecurilor sau cardurilor bancare.

Numerarul este transferat de la banca cumparatorului la banca vanzatorului prin
intermediul unui schimb fizic realizat in piatd. Daca se apeleaza la o metoda de plata fara

numerar, vor fi transferate informatii viznd plata intre cumpdrator §i vanzator, in locul

1 Danial, A., E-Business (R) evolution, Prentice Hall, New York, 2002
2 Turban, E., King, D., Jae Kyu L., Viehland D., Electronic Commerce: A Managerial Perspective 2006
(4™ Edition), Prentice Hall, 2005



transferului de numerar; in final platile sunt realizate intre bancile implicate, acestea
ajustand in final conturile vanzatorului, respectiv cumpdratorului pe baza informatiilor
vizand plata.

Sistemele electronice de plati au inceput sd functioneze din 1960, incepand sa se
extinda si sa-si dezvolte complexitatea. Transferul electronic de fonduri (EFT- Electronic
Fund Transfer) a fost primul sistem electronic de plati, ce nu depindea de o entitate
intermediard de procesare. Transferul electronic de fonduri este o aplicatie a tehnologiei
EDI; acest instrument financiar asigurd transmisia intre banci si firme, prin intermediul
retelelor securizate, a informatiilor legate de carduri sau cecuri electronice. Totusi pentru
a utiliza transferul electronic de fonduri la efectuarea de plati si ajustarea in concordanta a
conturilor bancare, trebuia adaugat un serviciu de platd on-line cu rolul de a asigura
procesarea ordinelor de plata si efectuarea modificarilor in conturile bancare. Un jalon in
acest sens a fost pus odatd cu dezvoltarea numerarului digital. Acesta, avand la baza siruri
de biti, poate fi transportat pe un smart card sau poate fi pastrat pe un calculator personal.
La fel ca in cazul cecurilor de calatorie, numerarul digital reprezintd o creanta flotanta
catre o banca sau o altd institutie financiara, nefiind legatd de un anumit cont bancar.

Prin natura sa, numerarul digital este o oglindire a banilor din hartie ca mijloc de
plata. Ca atare, sisteme de plata bazate pe numerarul digital ofera aceleasi avantaje ca si
sistemele de plati bazate pe bani din hartie, si anume in primul rind, anonimitatea si
confortul.

In figura 2 este prezentati schema unui sistem de plati cu numerar digital.
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Fig. 2 Sistem electronic de plata

Se observa existenta doud fluxuri si anume: cel al numerarului fizic, respectiv cel
al numerarului virtual. In timp ce numerarul fizic este reprezentat de transferuri de bani,
numerarul virtual este reprezentat atat de dispozitive electronice (token-uri, smart
carduri), cat si de aplicatii informatice (e-cash, e-cheque). Elementul de legatura intre
cele doua fluxuri il constituie o institutie mediatoare, ce actioneazd ca o banca
electronica, rolul sau fiind acela de a converti numerarul fizic Tn numerar virtual si
reciproc. Institutia mediatoare este de reguld un furnizor de servicii de sine-statator (ex:
GECAD, ROMCARD etc.).

Sistemele de platd cu numerar digital au un larg impact asupra banilor si
sistemelor monetare, cu implicatii extinse mult dincolo de cele vizand tranzactiile. Practic
aparitia acestor sisteme a condus la aparitia si dezvoltarea unor domenii conexe, cum ar fi
cel al solutiilor software pentru sistemele de plati, pentru securitatea tranzactiilor, pentru
criptarea/decriptarea datelor si pentru autentificarea partilor, cel al serviciilor bancare de
interfatd intre numerarul virtual si cel fizic, cel al dispozitivelor hardware (token-uri,

smart carduri, citoare de carduri etc.).



7.2. Tipologia sistemelor de plati electronice

Odata cu cresterea complexitatii tranzactiilor de comert electronic, au aparut
diferite sisteme de plati electronice. Ele pot fi grupate in functie de tipul informatiei
transferate on-line. Murthy” identificd sase sisteme de plati electronice:

1. PC Banking
Cardurile bancare
Cecurile electronice (i-cheques)

Microplatile

Cardurile cu cip (smart card)

AN i

E-numerarul (e-cash).

Anderson Tmparte sistemele electronice de plati in:
- Sisteme de plati on-line cu card bancar

- Sisteme cu cecuri electronice

- Sisteme de electronic banking

- Sisteme cu numerar electronic (digital)

Sistemele de pliti cu card bancar. Cautd sd extindd functionalitatea cardurilor
bancare cu bandd magneticd prin utilizarea acestora ca instrumente de platd pentru
cumparaturile efectuate on-line. Acest instrument de plata este acceptat pe scara larga de
consumatorii §i comerciantii din intreaga lume i este, de departe, cea mai populard
metodd de platd indeosebi pe piata de retail. Aceasta metodd de plata are o serie de
avantaje, ce nu se regasesc la metodele clasice de platd. Cele mai importante sunt:
confidentialitatea, compatibilitatea, eficienta ridicatd a tranzactiei, acceptabilitatea larga,
comoditatea, mobilitatea, riscul financiar relativ redus si anonimatul. In plus fatd de
acestea, pentru a evita complexitatea caracteristici numerarului digital sau cecurile

electronice, consumatorii si vanzatorii au vazut in pldtile cu card bancar pe Internet o

3 Murthy, C.S.V., E-Commerce: Concepts, Models and Strategies, Himalaya Publishing House, New
Delhi, 2002



solutie viabila, testatd de-a lungul timpului. Dar acest sistem de platd a ridicat o serie de
probleme consumatorilor si comerciantilor printre care pot fi enumerate: lipsa
autentificarii, contestarea platilor si fraudele cu carduri bancare. Mai trebuie mentionata
teama consumatorilor de a utiliza cardurile bancare pe Internet generatd de necesitatea de
a dezvalui informatii despre acestea pe mai multe site-uri si de a comunica in mod repetat
informatii sensibile prin Internet.

Cel mai uzual si simplu mod de efectuare a transferului electronic de fonduri este
acela de a utiliza un card bancar pentru a extrage numerar sau a efectua plati prin
intermediul unui ATM, pentru a plati contravaloarea unor produse sau servicii prin
intermediul unui sistem POS (Point Of Sale) sau la plata unor produse comandate prin
Internet.

Principalele operatii ce pot fi efectuate prin intermediul card-ului bancar sunt:

. Plata directd la comerciant a unor bunuri/servicii

° Rambursarea de catre comercianti a unor sume de bani, datoritd

. Retragerea de numerar, de reguld prin intermediul unui ATM

. Alimentarea unui cont de card fie de la ghiseele bancii emitente, fie prin
serviciul de e-banking

. Plata efectuatd prin transferul in contul unei terte parti (exemplu plata prin
ATM a facturilor de energie electrica, gaze, telefonie etc.)

. Interogarea contului de card si/sau solicitarea unui miniraport cu operatiile
efectuate din contul de card

. Operatii administrative cum ar fi solicitarea schimbarii PIN-ului.

Operatiile oferite clientilor difera de la o banca la alta, variind insa si in functie de
terminalul utilizat (de exemplu operatiile ce pot fi efectuate la un ATM difera de cele
realizate la un POS).

Pentru a efectua o platd trebuie ca aceasta sd fie autorizatd de banca emitenta.
Cand un card bancar este folosit la un comerciant sau un ATM, tranzactia este intai

directionatd catre procesatorul de plati electronice si apoi catre banca emitenta.



In majoritatea cazurilor tranzactia este efectuati on-line in timp real, intervalul de
timp scurs intre solicitarea efectuarii unei plti din contul de card si autorizarea acesteia
este de ordinul zecilor de secunde.

Tranzactiile pot fi realizate si off-line intre oricare din entitdtile implicate n
proces, pe baza unui acord intre parti. Aceastd modalitate de efectuare a tranzactiei poate
fi folositd atunci cand linia de comunicatie nu este disponibild, sau pur si simplu pentru a
reduce costurile aferente. In cazul acestui tip de tranzactii, in acord sunt mentionate
limitele de siguranta. Limitele de sigurantd sunt calculate pe baza riscului pe care le
implicd autorizarea off-line a unei tranzactii si de aceea, ele variaza in functie de tipul
cardului si de comerciant.

In cazul tranzactiilor off-line se apeleazi la elemente suplimentare de siguranti
precum: compararea seriei cardului cu seriile cardurilor furate, limitarea numarului de
tranzactii ce pot fi efectuate off-line cu un card si la realizarea in mod aleatoriu a unora
dintre tranzactii on-line.

O tranzactie poate fi autorizati si in doud etape. In prima etapi, aceea de
preautorizare, comerciantul cere bancii emitente sa rezerve o anumita sumd de bani
pentru un interval de timp prestabilit, iar in cea de-a doua, numitd etapa de finalizare,
comerciantul retrage contravaloarea bunurilor /serviciilor. Acest tip de tranzactii este
adesea utilizat in domeniul hotelier, al inchirierii de masini si Tn alte situatii similare, Tn
care nu se cunosc costurile finale ale serviciilor oferite, pre-autorizarea realizandu-se pe o
suma estimata.

O altd componentd importantd a tranzactiei prin card bancar este autentificarea
cardului §i a posesorului sdau. Pentru realizarea acestei operatii sunt disponibile
urmatoarele variante:

. Cea mai simpla presupune verificarea semnaturii posesorului de card

. A doua varianta este aceea a numarului personal de identificare (PIN),
care, odata introdus de posesorul cardului, este transmis on-line in forma criptatda bancii
emitente

A treia varianta, folositd in special la tranzactiile la care cardul nu este prezentat
(ex: magazine virtuale) este aceea a introducerii codului de securitate a cardului (Card

Security Code — CVV2) imprimat fie pe fata cardului, fie pe spatele sau.



. Ultima variantd nu implicd nici o interventie umana si se realizeaza
automat la citirea informatiilor de pe banda magnetica a cardului cu un cititor de carduri
(de exemplu, cel al unui POS).

Datoritd problemelor de securitate’ pe care le implica platile prin Internet
efectuate cu cardurile bancare, Visa si Mastercard au introdus sistemul antifrauda 3D
Secure. Acesta reuneste tehnologiile ce stau la baza protocoalelor ,,Verified by Visa”
respectiv ,,Mastercard Secure Code”.

Folosirea sistemului 3D Secure permite cresterea securitatii tranzactiilor on-line,
prin solicitarea unei parole la fiecare plati on-line. in caz de pierdere sau furt, cardul
inrolat la 3D Secure, nu poate fi folosit de terte persoane pentru cumpardturi on-line. Se
elimind astfel riscul fraudei prin copierea informatiilor de platd sau prin generarea
aleatoare de numere de carduri si utilizarea lor ulterioara pe Internet. Prin folosirea
acestui sistem de tranzactionare se asteapta o reducere a disputelor din fraudele rezultate
din tranzactiile on-line cu cel putin 80%.

In tara noastra serviciul este disponibil la doar o parte din banci: BCR, Raiffeisen,
Unicredit, BRD, Alpha Bank, Romexterra, CEC, Banca Transilvania, ATE Bank, RIB si
ING Bank. De asemenea nu pentru toate tipurile de carduri bancare emise de aceste banci
acest serviciu este disponibil.

Comerciantii care au implementat acest sistemul de comert electronic securizat
pot fi identificati dupa siglele “Verified by VISA” sau ‘“MasterCard Secure Code”

(figura 4) afisate pe site-urile lor.
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Fig. 4. Siglele care certifica implementarea sistemului 3D Secure

visA

| lﬂSﬂ Hed

4 A A < . . .. - .
de exemplu, in cazul in care o persoana rau-voitoare detine informatiile de card (numar, data expirare,
cod CVV), poate plasa comenzi in mediul on-line.



Pentru activarea unui card in sistemul 3D Secure trebuie accesat link-ul
corespunzator de pe site-urile bancilor. Se cer cateva informatii referitoare la cardul
bancar, dupad care trebuie introduse informatii care vor fi personalizate, dar si o parola pe
care setatd personal de posesorul cardului. Spre exemplificare vor fi prezentati in cele ce
urmeaza pasii necesari pentru activarea acestui serviciu la o banca imaginara numita
Banca Ta. Majoritatea bancilor au o procedura de activare relativ asemanatoare celei
prezentate in continuare.

Se acceseaza interfata de activare a 3D Secure a bancii. Prima pagina a interfetei

este prezentata 1n figura 5. Pentru a incepe activarea, se apasa butonul “Continuare”.



\/ERIFIED BANCA TA
by VISA

Protejati-va cardul Visa pentru tranzactii pe INTERNET

Cardul dvs. Visa a fost inregistrat gratuit la serviciul "Venfied by \Wisa", pentru a va proteja de
utilizarea neautarizata pe Internet.

De indata ce veti activa serviciul e-commerce BT, banca dvs. va solicita parola personala
ipentru plati pe Internet), ari de cate ori veti face o plata la magazinele vituale inregistrate
Yerified by Yisa.

Inainte de a continua va rugam sa cititi Regulile si conditiile de utilizare (mai jos) a
serviciului e-commerce BT. Selectare optiunii "Continuare™ este considerata a fi acordul
dvs. pentru regulile si conditiile mentionate.

Pentru a obtine parola dvs. personala pentru plati pe internet este nevoie sa cunoasteti parola
initiala de inralare.

Parola initiala de inrolare este compusa din: ultimele 6 cifre din CHP-ul dvs. + ultimele B
cifre din numarul cardului,

Continuare ] I M activa acum

English version

Prin apasarea butonului Continuare, sunteti de acord cu Regulile si
conditiile de utilizare

Fig.5. Prima pagina a interfetei de activare

Pasul 1. Trebuie completat formularul din figura 6, cu urmatoarele date:

Numarul cardului
Data expirarii
Codul numeric personal (CNP)

Parola initiald depinde de conditiile impuse de fiecare bancd in parte. De

exemplu, parola initiald poate fi formata din ultimele 6 cifre ale CNP-ului si ultimele 6

cifre din numarul cardului.



Dupa completarea formularului, se apasa butonul ,,Continuare” pentru a trece la

pasul 2.

VERIFIED BANCA TA
by VISA

Pasul 1. Autentificare preliminara.

“a rugam completati campurile de mai jos si apasati pe butonul "Continuans”.

Murmarul cardului: | | @
Data expirarii (LL / AAAA): | | /] | @
Cod numeric persanal | | @
Parala initiala: | | @

Curm pot afla parola initiala?

Informatii despre parola initiala

Parola initiala de inrolare este compusa din:
ultimele B cifre din CNP-ul dvs. + ultimele B cifre din

Continuare nurnarul cardului.

Infarmatii oferite de catre Banca Ta

Prin apasarea butonului Continuare, sunteti de acord cu
Regulile si conditiile de utilizare

Fig.6. Interfata pentru autentificarea posesorului de card

Pasul 2. in figura 7 este prezentata fereastra in care este activate efectiv cardul, in
modul urmator:
. Utilizatorul isi stabileste un nume de utilizator. Trebuie sa fie format din

minim 4 caractere si nu poate avea decat cifre sau litere si cel mult un spatiu. Trebuie sa



fie usor de retinut, pentru cd este posibil sa mai fie necesar pentru eventuale verificari
ulterioare (de exemplu, la regenerarea parolei)

. Se stabileste parola. Aceasta este parola 3D Secure ce va folositd doar la
efectuarea cumpdraturilor on-line. Fara a cunoaste aceasta parola, nicio persoand nu va
putea folosi cardul pentru cumparaturi on-line. Parola 3D Secure trebuie sd contind Intre
8 si 14 caractere, minim 1 cifra si 1 literd, fara alte caractere speciale. Este foarte
important ca aceasta parola sa nu fie comunicata altor persoane.

. Urmeaza stabilirea unui text care sd ajute la reamintirea parolei 3D Secure
in cazul uitdrii ei (de exemplu, un indiciu). Textul trebuie sd contind minim 4 caractere si
sa fie diferit de parola.

. In final, se stabileste un mesaj de intimpinare (ex: Buni ziua! Ce mai
faceti?) care va apdrea automat in timpul procesului de plata on-line, atunci cand se va
cere parola 3D Secure. Acest mesaj trebuie sa fie diferit de parola 3D Secure si de textul
de reamintire, iar scopul sdu este de a asigura utilizatorul ca pagina de autentificare este

gdzduita de banca emitenta a cardului.



VERIFIED BANCA TA
by VISA

Pasul 2. Definiti parametrii personali pentru serviciul
"Verified by Visa"

“a rugam sa completati campurile de mai jos, apoi apasati pe butonul "Activati scum”.

Mume utilizator: | | L (]
Farola pentru cardul Yisa: | | w
Confirmati parola: | | 7]

Text ce wa poate ajuta sa va
reamintiti parola in momentul | | 7]
autentificarii:

hesaj de intampinare care
apare automat pe pagina de | | 7
autentificare:

Prin apasarea butonului Continuare, sunteti de acord cu
Fegulile si conditiile de utilizare

Fig.7. Interfata pentru definirea parametrilor personali necesari sistemului 3D

Secure

Dupa completarea tuturor cAmpurilor se apasa butonul ,,Activati acum” si va fi
afisatda o fereastra (figura 8) ce va indica activarea cu succes a setarilor pentru serviciul

3D Secure.



VERIFIED BANCA TA
by VISA

Activare finalizata cu succes!

Felicitari! Cardul dumneavoastra a fost activat cu succes pentru serviciul "erified by %isa"

Banca Ta website.

Fig.8. Fereastra indicand activarea serviciului 3D Secure

La efectuarea unei plati on-line la comerciantii care au implementat sistemul 3D
Secure, dupa introducerea informatiilor referitoare la card in formularul de platd (vezi
figura 3), apare pana la finalizarea tranzactiei o fereastra suplimentara cu interfata in care
trebuie introdusa parola stabilitd la activarea sistemului (figura 9).

Procesul de autentificare nu necesita instalarea vreunei aplicatii speciale pe
computerul clientului, nu ingreuneaza navigarea pe Internet si determind cresterea

increderii 1n aceasta modalitate de a cumpara bunuri/servicii.



Verified by

VISA

Mearchant

Amount:

Date:

Card number:
FPersonal Message:
Password:

Your Bank

Online Retailer Ltd.

GBP 9.99

01:01:10
PROOCORUA 234

A personal greeting .

b
3

Submit Kl Help

Cahcel

Sigla bancii

Numiele comerciantului

Valoarea comenzii

Data curenta

Ultimele 4 cifre ale
cardului

Mesaj de intampinare

Parola

Fig. 9. Exemplu de fereastra pentru validarea 3D Secure a unei plati

Sistemul de pliti cu cecuri electronice. Acest sistem se adreseaza tuturor celor

care astdzi folosesc cecurile traditionale de hartie pentru a efectua plati catre alti

comercianti, consumatori sau catre institutiile statului. Sistemul de e-cecuri a fost creat

pentru a functiona intr-un mod asemanator cecurilor conventionale de hartie. Un posesor

de cont va emite un document electronic ce contine numele institutiei financiare, numarul

contului din care este efectuatd plata, numele beneficiarului si suma. Cea mai mare parte

a informatiilor sunt necodificate. Similar cecurilor din hartie ele poarta echivalentul

digital al semnaturii clasice: semndtura electronica ce un numar generat care certifica

faptul ca cecul este emis de posesorul contului. Sistemul de plati cu cecuri electronice

cautd sa extinda functionalitatea sistemului traditional pentru a putea fi utilizat ca un

instrument pentru plata achizitiilor efectuate on-line. Sistemul de cecuri electronice are

mute avantaje:



- Utilizatorii nu trebuie sd dezvaluie informatiile despre cont altor persoane
atunci cand participad la o licitatie

- Utilizatorii nu trebuie sa transmitd in mod continuu informatii financiare
sensibile prin Internet

- Sunt mai ieftine decat cartile de credit

- Plata este efectuata mai rapid decét prin cecurile clasice de hartie.

Dar acest sistem de platd are si o serie de dezavantaje dintre care pot fi
mentionate: costurile fixe ridicate, utilizarea lor limitatd doar la lumea virtuala si faptul ca
nu pot proteja anonimatul utilizatorilor. De aceea sistemul de pldti cu cecuri electronice
nu este foarte potrivit pentru vanzarea cu amanuntul cdtre consumatorii finali, ci mai
degraba este util in cazul tranzactiilor B2B sau B2G deoarece acestea nu necesitd
anonimat, iar sumele vehiculate sunt Tn general suficient de mari incat sa depaseasca cu
mult costurile de procesare a cecurilor.

O tranzactie completd cu cecuri electronice constd dintr-o serie de pasi diferiti.
Acestia sunt executati 1n trei faze distincte, ce pot fi In unele cazuri separate intre ele.
Intr-o prima fazd consumatorul efectueaza o cumparare; in cea de-a doua faza,
comerciantul trimite bancii sale cecul electronic in vederea efectudrii platii. In cea de-a
treia faza, banca comerciantului ia legatura cu oficiul de decontare sau cu banca
cumparitorului pentru a incasa cecul. In continuare vor fi prezentati concret pasii parcursi

la efectuarea unei tranzactii cu cecuri electronice (figura 10):



Formular de comanda

Componenta de securitate

Fig. 10. Sistemul de clearing al cecurilor electronice

Pasul 1. Cumparatorul completeazd un formular de comanda, ataseaza un aviz de
plata (cec electronic), il semneaza cu cheia sa privata (folosind dispozitivul electronic de
care dispune in acest scop), ataseaza certificatul cheii sale publice, il cripteaza folosind
cheia sa privata si 1l trimite vanzatorului.

Pasul 2. Vanzatorul decripteaza informatia folosind cheia sa privata, verifica
certificatele, semndtura si cecul cumparatorului, ataseaza avizul sdau de depunere si
andoseaza depunerea atasand certificatul cheii sale publice. Acestea sunt criptate si
trimise catre banca sa.

Pasul 3. Banca vanzatorului verific semnaturile si certificatele si trimite cecul
pentru decontare. Oficiul de decontare si bancile de regula sunt interconectate printr-o
retea privatd securizata.

Pasul 4. Cand cecul este decontat, suma este creditata in contul vanzatorului si 1i
este trimis un aviz de creditare.

Pasul 5. Cumparatorul primeste un avizul de debitare
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Cecurile electronice furnizeaza mediului de afaceri o modalitate sigura de plata
prin Internet si oferd o cale simpld de acces in lumea comertului electronic, fara a fi
necesara o investitie majora in noi tehnologii.

Sisteme de electronic banking (e-banking). Serviciile bancare electronice
reprezintdserviciile bancare care pot fi puse la dispozitia persoanelor fizice si a
companiilor de cdtre o bancd prin mijloace electronice sau partial electronice, in
general, prin intermediul unui telefon fix sau mobil, dar si prin Internet. Aceste
servicii permit administrarea totald sau partiala a unui cont bancar, efectuatd de
detindtorul contului, contul putdnd fi curent, la termen sau de card, fard a mai fi
necesard deplasarea detinatorului de cont la ghiseul bancii. Serviciile bancare
electronice oferda acces la diverse informatii de cont §i financiar-bancare, in general,
si pot permite efectuarea de transferuri de fonduri si plati din cont. Detindtorii de
conturi pot avea acces la aceste servicii daca se inregistreaza la banca in acest scop
si primesc, dupa acceptarea inregistrarii, o modalitate de identificare unica (nume,
parola, PIN (Personal Identification Number), expresii de control (de exemplu, iTAN -
Indexed Transaction Authentication Number), dispozitiv special(Token), care sa le
permita o utilizare sigura a serviciilor.

In general, electronic banking reprezinta, practic, un fel de “umbreld” care
acopera intregul proces prin care un client poate sd realizeze tranzactii bancare pe
cale electronicad, fard a fi nevoie sd se deplaseze la banca. Urmadtorii termeni se refera la
o forma sau alta de e-banking: computerul personal (PC banking), utilizarea Internetului
(Internet banking), banca virtuald (virtual banking), servicii bancare on-line, servicii
bancare la domiciliu (home banking), servicii bancare la distantd (remote electronic
banking) si telefonul (phone banking). Din punctul de vedere al comertului electronic
cele mai utilizate servicii bancare electronice sunt: computerul personal (PC banking) si
Internet banking-ul. Este necesar sd mentiondm, totusi, ca termenii utilizati pentru a
descrie diferitele tipuri de servicii bancare electronice sunt, adesea, utilizati
concomitent.

- PC banking-ul reprezinta o forma de servicii bancare online care
le da clientilor posibilitatea de a executa tranzactii bancare de pe un computer via

un modem. In acest caz, banca ofera clientului in proprietate un software financiar



care permite clientului sa realizeze tranzactii financiare prin propriul sdu computer
de acasi. In mod curent, multe binci oferd sisteme de PC banking care permit
clientilor sd obtina extrase de cont cu soldurile conturilor, note de platd si transferuri
de fonduri intre conturi.

- Internet banking, uneori este denumit serviciu bancar on-line  si
reprezintd este o forma mai avansatd de PC banking. Internet banking utilizeaza
Internetul ca si canal de distributie prin care se dirijeaza activitatea bancard, de
exemplu;: transferarea fondurilor, plata facturilor, vizualizarea soldurilor conturilor
de economii, plata ipotecilor si cumpararea instrumentelor financiare §i a
certificatelor de depozit. Serviciile bancare de Internet sunt cunoscute ca fiind servicii
virtuale (cyber net) interactive sau web-banks (web-site-urile bancilor).

Serviciile bancare prin Internet au, in general, costuri operationale si
tranzactionale mai scazute decat serviciile bancare obisnuite. Aceste servicii bancare nu
sunt limitate numai la o locatie fizica (physical site); uneori, existd banci Internet fard
ca aceste banci sd aibd in mod fizic sucursale, cum ar fi, de exemplu, Telebank
(Arlington, Virginia) si Banknet (UK). Mai mult, in anumite cazuri, web-sit-urile
bancilor nu sunt restrictionate sa-si realizeze tranzactiile 1n cadrul frontierelor
nationale si au capacitatea de a efectua tranzactii care implicd sume mari de bani.

In general, serviciile bancare electronice, se pot clasifica in doua categorii:

a. furnizarea de informatii i, respectiv
b. efectuarea de transferuri de fonduri si de plati .
a. Informatiile bancare furnizate electronic de bancd sunt informatii cu

privire la contul bancar si informatii financiar-bancare generale, cum ar fi cele
referitoare la cursul de schimb valutar, dobanzile sau comisioanele curente, reteaua
de ATM-uri, cele de utilitate generala.

Informatiile cu privire la cont se refera la: valoarea soldului contului curent,
istoricul tranzactiilor efectuate in si din cont, situatia extraselor de cont. Tot in
categoria informatiilor bancare furnizate electronic se pot incadra si mesajele SMS
trimise de banca detinatorului de cont de card, la momentul efectuarii unei tranzactii cu
cardul.

b. Transferurile de fonduri din cont pot fi transferuri intrabancare (contul



receptor e in aceeasi bancd cu contul emitator) sau interbancare.

Platile ordonate se pot efectua catre un cont intrabancar (intre clientii bancii),
catre o alta bancd sau catre trezorerii, in moneda tarii sau in altd monedd. Se poate
ordona vanzarea sau cumpararea de valutd. O companie poate ordona plata salariilor
catre angajatii sai, pornind de la un cont de salarii al companiei, catre o listd prestabilita
de conturi de salariati (care pot fi §i conturi de card). Se pot face plati de facturi si
de reincdrcare a cartelelor telefonice.

Fiecare banca devenitd e-banca oferd unele dintre aceste servicii sau chiar pe
toate, grupate pe pachete de servicii adecvate unor anumite canale de acces. Daca
accesul se face, de exemplu, prin SMS de la un telefon mobil, atunci, de regula, se
ofera numai informatii, In vreme ce in cazul unui acces prin Internet pot fi
disponibile toate serviciile, inclusiv platile si transferurile.

Pentru a avea acces la toate aceste servicii, un detindtor de cont, persoand
fizica sau companie, trebuie sd se Inregistreze la e-banca la care detine contul. Ca
urmare a aprobdrii Tnregistrarii, sistemul bancar informatizat al bancii (SBI) il
inregistreazad 1In lista celor care au drept de acces si 1i furnizeazd o metoda de
identificare, care va fi folosita de solicitant in momentul apelarii serviciului.

In general, identificarea se face prin nume si parold, dar pot fi si alte metode,
cum ar fi alocarea unui PBN (Personal Banking Number, util atunci cand accesul la
servicii se face prin mai multe canale de acces, la alegere), impreuna cu un PIN,
cuplarea la calculatorul de acces la Internet a unui cititor de carduri cu cip de
identificare (figura 11) sau furnizarea unui mic dispozitiv de securitate - Token
(figural2), care genereazaun cod recunoscut de server-ul bancii, cod care e citit
din dispozitiv si introdus de solicitant. Solicitantul va plati aceste servicii printr-un
abonament lunar, in care intrd diverse servicii de furnizare de informatii la care se

pot adduga comisioane pentru unele servicii, cum ar fi platile.



Fig. 11. Cititor de card cu cip de identificare
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Fig. 12. Dispozitive Token

Serviciile bancare electronice sunt implementate de e-banca prin aplicatii
speciale aflate Tn SBI-ul propriu (programe, proceduri) sau, In cazul conturilor de
card, In SMC-ul (Sistem de Management de Carduri) bancii. Aceste aplicatii
primesc solicitarea de serviciu, identificd solicitantul, efectueaza serviciul -cerut,
trimit un mesaj de raspuns catre solicitant §i pdstreaza o inregistrare a tranzactiei.
Aplicatiile de e-banca pot fi dezvoltate chiar de bancd sau pot fi achizitionate de
la furnizorii specializati. In cazul unui acces prin Internet, legiturile de telecomunicatii
sunt sigure (SSL - Secure Socket Layer), iar in cazul unei legdturi prin telefonul

mobil mesajele pot fi criptate.



Efectuarea unei plati prin intermediul serviciului de Internet banking presupune
parcurgerea urmatorilor pasi.:
Pasul 1. Se acceseaza pagina de Internet a bancii §i se apasa butonul de acces la

Internet, in cazul nostru, butonul ,,24 Banking” (figura 13).
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Fig. 13. Pagina de Internet a bancii

Pasul 2. Se introduce numarul de utilizator primit de la banca in fereastra ,,Nume
utilizator”. Se porneste dispozitivul Token se introduce parola de accesare a
dispozitivului si se apasa tasta de generare a codului de acces (codul OTP). Acesta se
introduce 1n fereastra ,,Parola” si se apasa ,,LLogin” (figural4).

Codurile de acces ale dispozitivul Token sunt generate pe baza unui algoritm
numit one-time password (OTP). Codul OTP are rolul unei parole ce este validd numai
pentru o conectare sau numai pentru a valida o tranzactie.

Algoritmul de generare al codului OTP se bazeaza pe caracterul aleatoriu al
generdrii numerelor. Acest algoritm este necesar, deoarece altfel ar fi usor de prezice
viitoarele coduri OTP prin simpla observare a celor generate deja. Modul concret de
generare a codurilor OTP diferd foarte mult in ceea ce priveste detaliile algoritmului.

Exista mai multe modalitatii de generare:



Algoritmi de generare bazate pe sincronizarea temporald dintre serverul de
autentificare si clientul ce furnizeaza parola (codul OTP este valid pentru o scurtad

perioada de timp — de ordinul a 30-60 secunde)

Algoritmi de generare ce folosesc vechea parola pentru a genera o noua

parold (codurile OTP sunt efectiv siruri de numere ce trebuie utilizate Intr-o ordine
predefinitd)

Algoritmi de generare la care noua parola se bazeaza pe o parola (ce poate
fi un numar aleatoriu ales de serverul de autentificare sau un detaliu numeric al

tranzactiei) si/sau un numar generat de un contor.
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Trebuie mentionat faptul cd sunt disponibile diferite metode de a comunica
utilizatorului noul cod OTP. Unele sisteme folosesc un dispozitiv token aflat in posesia
utilizatorului ce genereaza codul OTP afisdndu-1 pe un mic ecran (exemplul de fatd). Alte
sisteme folosesc un software ce ruleaza pe telefonul mobil al clientului. Exista si sisteme
la care serverul genereaza codul OTP transmitindu-1 clientului pe un canal sigur cum ar fi

SMS-ul. In sfarsit, unele sisteme folosesc coduri OTP tiparite pe hartie, lista aflandu-se la

client.

Pasul 3. Se obtine o fereastra cu lista de conturi curente a posesorului (figura 15).

Pentru a efectua o plata, se apasa pentru contul dorit, butonul ,,Ordin de plata” existent In
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Fig.16. Fereastra pentru selectarea tipului de ordin de plata

Pasul 4. Se apasa butonul ,,Mai mult” din dreptul tipului de platd dorit. Se obtine
fereastra din figura 17. Exista trei posibilitati:

- In cazul unei pliti ocazionale, se introduce IBAN-ul beneficiarului in
fereastra cu acelasi nume. Se apasd butonul ,,Verificare IBAN”, iar dacad acesta este
corect se poate efectua plata.

- In cazul platilor efectuate catre furnizori de utilititi (de exemplu, GDF
Suez, Vodafone, Cosmote, Apa Nova etc.) se alege optiunea ,,Sablon furnizor” si se
efectueaza plata.

- In cazul platilor repetate efectuate citre firme sau citre persoane fizice
care nu au un sablon predefinit, utilizatorul poate utilizeze propriile-i sabloane create in

prealabil.
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Fig. 17. Fereastra de creare a ordinului de plata

Pasul 5. Se alege introduce IBAN-ul beneficiarului sau se alege sablonul de plata

dorit. In exemplul nostru este vorba de un furnizor de utilitati.
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Pasul 6. Se introduc detaliile platii, suma si data executdrii ordinului de plata

,emneazd’.

(daca este diferita de data curentd); dacd datele introduse sunt corecte se apasa butonul
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Pasul 7. Se introduc cu ajutorul tastelor numerice ale dispozitivului Token,

valoarea sumei si ulterior ultimele 4 cifre ale codului IBAN, afisate cu caractere aldine

(figura 20).
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Fig. 20. Valorile ce trebuie introduse in dispozitivul Token

Dispozitivul va genera un cod OTP calculat pe baza unui algoritm ce tine cont de
parametrii mentionati anterior (suma si ultimele cifre ale codului IBAN) si de ora curenta.
Acest cod OTP afisat pe ecranul dispozitivului Token are rol de semnatura electronica si
certifica din punct de vedere legal cd ordinul de plati este emis de persoana autorizata. In
exemplul nostru codul OTP este 440125.

Pasul 8. Daca se constata o eroare in completarea ordinului de plata, acesta poate
fi corectat prin apdsarea butonului ,,Corecteaza’. In cazul completarii corecte se
introduce codul OTP 440 125 1n fereastra din dreptul mesajului ,,Va rugam introduceti
codul Token” si se apasd butonul ,,Continua” (figura 21). Codul OTP generat de
dispozitivul Token este in acest caz valabil timp de 30 de secunde. Deci din momentul
afisarii codului OTP pana in momentul apasarii butonului ,,Continua’ nu trebuie sa treaca

un interval de timp mai mare de 30 secunde.
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Fig. 21. Exemplu de introducere a codului OTP generat de dispozitivul Token

Odata apasat butonul ,,Continua” ordinul de platd este transmis catre banca iar
dacd serverul de autentificare al bancii 1l recunoaste si il accepta este afisat mesajul

,»Ordinul de plata a fost trimis” (figura 22).



(= wwwe.bcr.ro - Windows Internet Explorer g@‘@'

& v (S b NEEIENE ] |2
File Edit View Favorites Tools Help
% Google | v | P caati - - @A Distribuii~ G- [ Sidewi + % Marcaje - | P verficali -+ 85| Traducere + | Completare automatd + €4 v () Conectativi ~

i Favortes | 43 | we've sorvy, this feat.. = | SuggestedStes » @) Free Hotmaal | Get More Add-ons ~

F . =
5w, ber.ro fi- B | e - Page~ Safety - Tools+ @+
é | Home | Contact | English [ Contact center v| [ Go | Cauta [ | [Ge &
: [AIe'ETEN 24 Banking | Persoane fizice | Private banking | Tineri | PFA | Micro | Corporatii | IMM | Municipalitati | Despre noi | Cariere | Presa
Lista de conturi Econamisire | Finantars
Kl RO49RNCE 002 | RO7SRNCE 2001 |
Ordin de Plata - Creare (Mesaj de confirmare) Ll Tiparesie/Salvesza [i] Intrebari/Sugestii
stimate Domnule sunteti conectat in
aplicatia CLICK 24Banking 14.04.2010 13:2816 [ Help
Logout Stare
cont Tip Humar cont Sold disponibil ~ Valuta
[Favorite ~B Sl
& Activ curente RO76RNCB 0001 174650  RON
Ordin de Plata
Istoricul tranzactiilor Ordinul de Plata a fost trimis.
Lista ordine de plata e
Sabloane Detalii
Plata repetiiva IBAN platitor RO7ERNCB 0001
Schimb Valutar Nume beneficiar FFEE ELECTRICA FURNIZMUNT. NORD SA
Q Cumpara produse Comision BCR 0,75 RON
Deschidere cont curent Suma 96,91 Valuta RON
Constiuire depozite la IBAN beneficiar ROGBRNCB0128088570680001
‘g;’;‘mﬂm e Detalii plata simbal variabil 1811758061 cod client 10856465
economii

Cumparare CDD
Ataseara card de debit
Aplica pentru un credit

0 Tam‘_e_si ? ? Intrebari si_ 24 Banking
Curs valutar : = : d
Wesaje /0 ? '? 24

e -

Contul meu de CLICK
24Banking (Favorite)

Demo Click 24 Banking detalii detalii detalii

‘s start  [Google [ /- i WE indo... | B |Documentl - = R0 &L PR IO5

Fig. 22. Fereastra de confirmare a acceptarii ordinului de plata de catre banca

Sisteme de platd cu numerar electronic. Numerarul electronic este o notiune
noud pentru pldtile on-line deoarece combind confortul oferit de tehnica de calcul cu
securitatea si confidentialitatea oferita de numerarul fizic. Tranzactiile prin aceasta
modalitate electronicd de plata se realizeaza astfel: clientul cumpara numerar electronic
de la furnizorul de servicii financiare prin intermediul bancilor partenere. Aceastad
operatie se poate realiza atdt la ghiseu prin depunerea unei sume de bani in contul
furnizorului de servicii financiare cat si on-line prin transfer intre conturi.

Furnizorul de servicii financiare transferd numerarul digital catre beneficiarul
platii. Cererea de efectuare a platii poate fi realizatd de pe calculatorul personal sau
telefonul mobil. Beneficiarul platii cere furnizorului de servicii financiare sa-i transfere
suma in contul sau bancar.

Numerarul digital poate fi folosit pentru efectuarea de plati catre comercianti si
persoane fizice, dar poate fi si retras de catre posesorul sdu si transformat inapoi in
numerar fizic.

Principalele caracteristici ale acestui mod de plata sunt:



- Ofera un grad ridicat de anonimat

- Necesita o infrastructura hardware rezistenta la atacuri cu scop fraudulos

- Necesita capacitati de stocare ridicate

- Permite efectuarea off-line a unor operatii

- Nu este necesara posesia unui card bancar

Structura numerarului electronic poate fi definitd ca fiind un sir de biti ce
reprezinta anumite informatii precum numarul de referinta si semnatura digitald, ce pot fi
utilizate cu scopul de a impiedica fraudele. Structura initiald propusa de Wright necesita
extinderea sa 1n vederea cresterii sigurantei. De aceea modelul actual prezentat in figura

23 adauga la structura existenta o inscriptie digitald similara filigranului de pe bancnote.

Semnatura Inscriptia

Valut S Referint
aluta uma eletinta digitala digitala

Fig.23. Structura numerarului digital

Dupa cum se poate vedea sirul de date contine urmatoarele informatii:

- Valuta numerarului digital. Acest cimp este necesar pentru ca
numerarul digital sa poata opera cu mai multe valute.

- Suma transmisa.

- Referinta este un numar ce permite emitentului sau oricarei parti
autorizate sa urmareasca deplasarea numerarului digital. Este format din urmatoarele 4
componente:

- Componenta emitentului, folosita ca referinta de cétre acesta.

- Componenta clientului ce este folosit ca referintda pentru clientul ce
comanda numerarul digital pentru prima data.

- Componenta destinatarului, folositd pentru identificarea noului proprietar
al numerarului digital

- Componenta finald folosita pentru verificarea digitului de control generat
de fiecare data.

- Semnatura digitala folosita pentru a autentifica identitatea emitentului ca

parte autorizata.



- Inscriptia digitala are scop protejarea dreptului de proprietate asupra
numerarului digital. Aceasta insereaza in sirul de informatii, date invizibile pentru

persoanele neautorizate.

7.3. E-frauda - principala amenintare in cazul plitilor online

In prezent, frauda realizati pe Internet este la fel de diversi ca informatiile
difuzate prin intermediul acestei tehnologii. Intinderea Web-ului este formata din peste
500 de miliarde de documente provenite din bazele de date conectate la Internet, fiind
inregistrati mai mult de jumitate de miliard de utilizatori Internet pe plan mondial. In
aceastd vastitate de informatii si utilizatori, comertul electronic reuseste nu doar sa ofere
frauduloase reale carora mediul virtual le permite propagarea. Astfel, comertul electronic
poate deveni o ,,oportunitate” si in sens negativ, un instrument generator de fraude in
conditiile 1n care, pe plan mondial, criminalitatea informatica a adus mai multe venituri
decét traficul de droguri.

Existd numeroase tipuri de fraude pe Internet, pornind de la simpla interactiune
dintre un vanzdtor si un cumparator n timpul unei licitatii electronice, pana la vizarea
unui grup mai mare de victime in acelasi timp’. Licitatiile frauduloase (utilizatorii intra
pe site-uri precum eBay, Bid, YahooAuction, unde actul de vanzare-cumpdrare se
desfdsoara sub forma unei licitatii, iar falsul vanzator ofera produse inexistente, desi cel
care cistiga licitatia trimite banii pentru produsul respectiv) reprezinta unul dintre cel mai
frecvent tip de infractiune Tn mediul online, urmatd de nelivrarea de bunuri sau servicii
oferite prin Internet (sau reversul: se trimit bunurile, dar nu se primesc banii), facilitatd de
anonimitatea relativa data de Internet. Furtul de identitate (phising-ul) este o alta metoda
de fraudare ce consta in folosirea ilegala a datelor unei persoane pentru a obtine bani, a
cumpdra bunuri sau a insela. Frauda legatd de investitii in afaceri inexistente este, de
asemenea, o procedura ilegald intilnitd in mediul de afaceri virtual (numeroasele e-mail-

urile care contin astfel de oferte solicitd fie investitii de sume relativ mici de bani in

S##% Fraudele pe Internet — Asociatia pentru Protectia Consumatorilor din Romdnia -  http:/www.apc-
romania.ro;



perspectiva, falsa, a unor sume foarte mari, fie utilizarea PC-ului penru a cistiga facil
sume importante, sau chiar ofera posibilitatea transferului unor bani in conturile
potentialei victimei — cum este cazul bine cunoscut al scrisorilor electronice provenite de
la persoane ce se recomanda a fi din Nigeria). Insa, folosirea frauduloasi a cartii de credit
este cea mai raspanditd metoda prin care se obtin ilegal numerele cértilor de credit pentru
ca apoi sa fie folosite in mod abuziv pentru a se achizitiona produse §i servicii prin
Internet, victime fiind atat posesorul cardului, cit si vanzatorul bunului si emitentul
cardului.

Exista trei tipuri principale de fraude mai des Intalnite Tn aplicatiile bazate pe
tranzactii electronice. Primul tip este acela Tn care o anumita entitate pretinde ca vinde
ceva ce nu detine cu adevarat, dar pentru care solicitd plata Tn avans. Un al doilea tip
conduce la livrarea de bunuri sau servicii care sunt in realitate de o calitate inferioarda
celei pentru care s-a platit. Un al treilea tip de fraudd se manifesta prin actiuni de
convingere a clientilor sa achizitioneze ceva ce ei nu doresc cu adevarat, prin intermediul
unor tehnici de marketing si de promovare foarte agresive.

O alta grupare/clasificare a fraudelor este cea legata de sistemele de plata, astfel:

a) Fraude care implica sisteme de plati bazate pe hartie: Atunci cand bunuri si
servicii sunt obtinute efectiv on-line, dar totusi sunt platite utilizand instrumente de platd
bazate pe hartie (cum ar fi ordine de platd, cecuri s.a.), fraudele se pot realiza la fel ca in
trecut. Vulnerabilitatile sunt legate in principal de utilizatori individuali ce folosesc
conturi deschise folosind detalii de identificare false, de situatii de depasire a balantei
creditului sau chiar de falsificarea sau alterarea unor instrumente de platd ca atare. In
conditiile Tn care este o presiune pentru efectuarea cat mai rapidd a tranzactiilor
electronice, vanzatorii ar putea dori sd nu mai astepte ca informatiile introduse sa fie
sterse sau sa se efectueze verificari de autenticitate inainte de autorizarea distribuirii de
bunuri sau furnizarii de servicii, prin urmare deschizand calea unor potentiale fraude. La
randul lor, clientii ar putea trimite informatii specifice unui cec unui vanzator despre care
nu detin informatii independente, care poate fi localizat intr-o tara straina.

b) Fraude implicand sisteme de debit direct: Platile on-line se pot efectua prin
debit direct, caz 1n care sumele de bani sunt transferate direct din contul platitorului la

banca destinatie sau prin intermediul unui instrument de transfer in care un client poate



solicita bancii sale sa debiteze din contul sau o suma care este electronic creditata pentru
alt cont. Pentru ca astfel de tranzactii sa aibd loc, anumiti pasi preliminari trebuie
efectuati de catre partile implicate, incluzind schimbul de detalii despre conturi si
realizarea a diverse verificari de identificare. Din punctul de vedere al cumparatorului, un
element de risc apare daca fondurile sunt transferate Tnainte ca bunurile sd soseasca sau
ca serviciul sa fie efectiv furnizat. Din punctul de vedere al vanzatorului, este necesar ca
fondurile sa soseascad Tnainte ca bunurile sa fie livrate sau ca serviciul sd fie furnizat.
Principalul mijloc de protectie impotriva unor astfel de fraude solicita comerciantilor sa
adopte pasi adecvati pentru autentificarea detaliilor de cont furnizate de cdtre cumparator
si sa se asigure ca fondurile corespunzatoare sunt tinute in cont pentru a acoperi operatia
de cumparare. Obtinerea autorizatiei de la o institutie financiara este primul pas in
prevenirea fraudelor.

c) Fraude implicand sisteme electronice de transfer de fonduri: Au fost
dezvoltate diverse sisteme pentru a permite clientilor, bancilor si comerciantilor sa
comunice Tn mod securizat unul cu celalalt. Respectivele sisteme electronice de transfer
de fonduri au devenit deja operationale ca substitute pentru tranzactiile prin cecuri bazate
pe hartie, si aceste sisteme pot fi adaptate pentru utilizarea in tranzactii realizate prin
Internet. Totusi, aceste sisteme creeaza un serios risc de securitate dacad nu se
implementeaza proceduri adecvate pentru verificarea disponibilitdtii fondurilor care ar
trebui transferate sau pentru un control riguros al accesului la conturi. In plus, exista
posibilitatea manipularii §i interceptarii informatiilor transmise prin retea ,,in clar” (in
forma necriptatd). De aceea, pentru a securiza operatiunile de transferuri electronice de
fonduri, datele sunt de regula criptate folosind algoritmi care codeaza mesajele transmise.
La destinatia legitima ele vor fi decodate folosind chei cunoscute doar de cdtre
transmitdtor si receptor. Riscul major asociat cu un astfel de sistem consta in posibilitatea
ca respectivele chei de criptare sa fie interceptate, in care caz datele din cadrul sistemului
ar putea fi dezvaluite sau manipulate. Majoritatea fraudelor pe scard larga la transferurile
electronice de fonduri au implicat interceptarea sau alterarea mesajelor electronice
transmise de la calculatoarele institutiilor financiare. Pentru a imbunatati securitatea
tranzactiilor bazate pe carti de credit si realizate prinlnternet, diferite companii au

proiectat sisteme care sa asigure ca identitatea partilor contractante poate fi autentificata



si ca vanzatorii sunt capabili sa determine dacd un client detine In mod real fondurile
necesare pentru a putea realiza tranzactia. Microsoft si Visa, de exemplu, au dezvoltat un
protocol pentru plati electronice numit SET (Secure Electronic Transactions) care
foloseste criptarea cu chei publice pentru a proteja datele impotriva tentativelor de
compromitere sau corupere a acestora. Semnadturile digitale sunt folosite, de asemenea,
pentru a autentifica fiecare dintre partile implicate. Informatiile despre conturi sunt
criptate Tnainte de transmisie, cheile de decriptare fiind protejate in mod separat.
Principalele riscuri de securitate asociate cu aceste sisteme sunt legate de posibilitatea ca
aceste chei private de criptare sd fie furate sau utilizate fard autorizatie de catre persoane
care le-au obtinut in mod nelegitim. Cel mai usor mod de a se realiza acest lucru ar fi
transmiterea unei false dovezi de identificare citre Autoritatile de Inregistrare atunci cAnd
se obtine o pereche cheie public-privata.

d) Fraude implicand sisteme bazate pe carduri: In prezent, plitile efectuate
folosind smart carduri pot lua o varietate de forme. Insd exista si riscuri aferente acestora.
Principalul risc de securitate asociat cu smart cardurile este determinat de modul in care
datele sunt criptate. Mecanismul de criptare utilizat poate fi spart dacd anumite tipuri de
erori au aparut la nivelul cardului. Unele defecte de proiectare sau din fabricatie pot spori
riscurile de spargere a mecanismelor de protectie prin criptare.

e) Fraude implicand , cash” electronic (si tranzactiile bazate pe portofel
electronic): Sunt in curs de dezvoltare variate sisteme care vor permite efectuarea de
tranzactii Tn mod securizat prin Internet folosind ,,cash” electronic, sau elemente de
valoare care sunt inregistrate digital pe calculatoare. Ele trebuie sa foloseascd mecanisme
de criptare eficiente, si de regula se bazeaza pe criptarea cu chei publice.

f) Fraude legate de identitate: Progresele in comertul electronic au creat premize
pentru noi forme de actiuni ilegale si frauduloase, putin probabil sa fie intdlnite in
sistemele tranzactionale traditionale. Spre exemplu, multi consumatori intdmpind mari
dificultati in a-si identifica partenerii de afaceri (sau de tranzactii realizate prin Internet).
Unii comercianti recurg in mod intentionat la mascarea (ascunderea) identitdtilor lor reale
tocmai pentru a preveni posibilele fraude in tranzactiile electronice. in practici,
tehnologiile Internet asigurd utilizatorilor instrumente relativ simple pentru mascarea

(ascunderea) identitdtilor reale ale acestora. Adresele de Internet, de postd electronica,



spre exemplu, pot fi usor manipulate pentru a include detalii care nu sunt reale, sau sursa
mesajului poate fi facutd anonima sau modificata astfel incat mesajul sd aparda ca
provenind de la un alt utilizator.

E-frauda, in principalele sale forme de manifestare prezentate anterior, este un
fenomen care se resimte si in Romania. In acest sens, imaginea Romaniei 1n industria
comertului electronic mondial nu este una de invidiat. Studii realizate de FBI aratd cd am
ocupat constant locuri ,fruntase” in randul tdrilor care genereaza criminalitate
informaticd. Romanii sunt recunoscuti in continuare in strainatate pentru fraudele de
incredere, realizate mai ales pe site-urile de licitatii online. De asemenea, in cele mai
multe cazuri, activitdtile infractionale sunt initiate din Roménia, dar vizeazad victime din
strainatate sau sunt finalizate in strdinatate. Autorii folosesc in comiterea acestor fapte
sisteme de plata rapide oferite prin Internet (sistem escrow, conturi de PayPal, conturi e-
gold, conturi de Internet-banking) sau sisteme de transfer rapid de bani (wire transfer —
servicii oferite de diferite institutii financiare). Se remarca o tendintd de specializare
continud a infractorilor atat asupra activitatilor desfasurate, cat si din punct de vedere
tehnic, pentru identificarea de noi moduri de operare: licitatii frauduloase, folosire de
site-uri false de escrow, site-uri de transport, site-uri de comert electronic, site-uri de
phishing, ascunderea urmelor prin Internet si a circuitului produsului financiar®. In ceea
ce priveste criminalitatea informatica §i fraudele cu mijloace de plata, se remarcd o
reorientare a grupurilor criminale, In sensul cd acestea urmadresc, prin activitatea
infractionala desfasuratd, obtinerea de sume de bani importante. Din cazuistica Politiei
Romane reiese faptul ca o parte din retelele criminale organizate, transnationale, care in
trecut 1si desfasurau activitatea in alte domenii (trafic de autoturisme furate, trafic de
fiinte umane si chiar trafic de droguri) s-au reorientat, savarsind infractiuni cu carti de
credit si prin Internet, sumele de bani obtinute Tn mod ilicit ca urmare a acestor activitati
fiind uneori mult mai mari decat cele obtinute anterior. Datele Politiei Romane aratd ca
jumatate din infractiunile informatice inregistrate sunt fraude cu mijloace de platd
electronice. In acest context, desi valoarea comertului electronic in Romania creste

exponential, romanii rdman reticenti fatd de mijloacele de platd online. Se previzioneaza,
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totusi, o tendintd de crestere a ponderii platilor online, pe fondul cresterii increderii in
acest sistem de platd. Reticenta de pAna acum a roméanilor fatd de platile online este pusa
de specialisti pe seama neincrederii In siguranta tranzactiilor pe Internet, pe cea a traditiei
platilor cash, dar si pe cea a lipsei obisnuintei de cumparare pe Internet. De asemenea,
acestia considerd ca aceste bariere pot fi depasite prin largirea accesului populatiei la
tehnologiile informationale si prin trecerea online a unor servicii ale administratiei
publice (de exemplu, plata amenzilor, a taxelor si impozitelor), lucruri care i-ar
familiariza pe romani cu procedurile comertului electronic.

In aplicatiile de e-commerce, fraudele apar ca rezultat a trei factori: existenta unor
infractori motivati, disponibilitatea unor tinte accesibile §i absenta unor masuri de
protectie adecvate. Cresterea numdrului de entitdti implicate in tranzactii specifice
tinte probabile ale infractorilor cibernetici. Majoritatea tranzactiilor electronice presupun
si vehicularea unor multiple tipuri de informatii colaterale despre partile implicate,
informatii care pot fi usor interceptate de catre atacatori din Internet. In plus, viteza cu
care tranzactiile on-line se desfasoara faciliteaza si fraudele, deoarece Tn multe cazuri
partile implicate 1n tranzactii nu dispun de timpul necesar pentru a reflecta asupra
conditiilor si termenilor propusi in cadrul respectivelor tranzactii comerciale prin
Internet. Acestia nu pot verifica nici identitatea reald a presupusilor parteneri, ceea ce
constituie o alta vulnerabilitate si o premizad pentru actiuni frauduloase. Unele metode de
control implementate la nivel organizational pentru a preveni fraudele nu se pot totusi
aplica pentru tranzactiile on-line (realizate prin Internet), in care acordurile trebuie
incheiate rapid, iar platile trebuie efectuate cvasi-instantaneu (prin transferuri de fonduri
prin mijloace electronice). Tehnologiile suport pentru sistemele de e-commerce asigura
frauduloase asupra sistemelor informatice si de comunicatii care sustin aplicatiile de
comert electronic. Prin urmare, elaborarea unor strategii eficiente de management al
fraudelor, de prevenire si limitare a efectelor acestora, este o prioritate pentru
organizatiile implicate in realizarea de tranzactii electronice pentru aplicatii de e-
commerce.

Fiabilitatea, autenticitatea, integritatea si utilizabilitatea sunt caracteristicile



utilizate pentru a descrie nivelul de incredere in informatiile transmise in cadrul unor
aplicatii cum ar fi cele de e-commerce.

Fiabilitatea: O inregistrare fiabild este una al carei continut poate fi de Incredere
ca o reprezentare completd §i precisa a tranzactiilor, activitatilor sau faptelor pe care
acestea le desemneaza.

Autenticitatea: O inregistrare autentica este una dovedita a fi ceea ce se presupune
a fi si care a fost creatd sau transmisd de persoana presupusa de la inceput ca fiind la
originea respectivei inregistrari. Pentru a demonstra autenticitatea inregistrarilor, este
necesar sa se implementeze si sd se documenteze politici si proceduri care sa controleze
crearea, transmiterea, primirea si intretinerea inregistrarilor de date, pentru a verifica
faptul cd autorii Inregistrarilor sunt autorizati si identificati si, de asemenea, pentru a
asigura ca inregistrarile sunt protejate impotriva accesarilor neautorizate.

Integritatea: Integritatea unei inregistrari se refera la faptul ca aceasta trebuie sa
ramana completa si nemodificatd. Este necesar ca o inregistrare sa fie protejata impotriva
incercarilor neautorizate de modificare (din partea unor entitdti care nu detin permisiuni
in acest sens). Un alt aspect se refera la integritatea structurala a Tnregistrarii. Structura
unei Inregistrari (deci formatul sau fizic si logic, precum si relatiile dintre elementele de
date continute) ar trebui sa ramana, de asemenea, intacta fizic si logic.

Utilizabilitatea: O inregistrare utilizabila este una care poate fi localizata, regasita,
prezentata si interpretatd. Pe parcursul oricarei incercari ulterioare de regasire si utilizare,
inregistrarea trebuie sa poatd fi accesata si utilizata in orice tranzactie din cadrul unor
aplicatii cum sunt cele de e-commerce, e-health, egovernment, e-learning si e-work.

Politici adecvate de control si management al fraudelor trebuie adoptate pe scara
larga atat in sectorul public, cat si in cel privat. Din perspectiva tehnologica, o gama larga
de solutii au fost proiectate si introduse in scopul reducerii riscurilor de fraude electronice
pentru tranzactiile comerciale realizate prin Internet (in aplicatii de comert electronic).

In ceea ce priveste securitatea echipamentelor (hardware), acestea trebuie
protejate astfel incat sa se restrictioneze accesul la resursele informationale stocate,
eventual prin firewall sau alte dispozitive, Tn scopul prevenirii unor intruziuni capabile sa
conducd la fraude electronice cu consecinte serioase pentru institutiile financiare sau

firmele implicate.



Autentificarea utilizatorilor trebuie implementata astfel Incat sa reduca la minim
riscul fraudelor legate de identitate (prin furt de identitate, mascarea identitatii, etc.). Cat
timp procedurile de autentificare sunt ineficiente, atacatorii pot evita responsabilitatea
pentru actiunile lor, iar probabilitatea unor fraude in sistemele de comert electronic
raméne ridicatd. In principiu, metodele de identificare/autentificare folosite in sistemele
actuale de e-commerce sunt de 3 tipuri principale: sisteme de identificare bazate pe
cunostinte, metode de autentificare biometrice si metode bazate pe ,,jetoane” (,,token”-
uri). Sistemele de identificare bazate pe cunostinte sunt predispuse la multiple riscuri si
trebuie serios protejate. Cum majoritatea sistemelor de platd online necesita utilizarea
unor PIN-uri (Personal Identification Number) sau parole pentru ca utilizatorii sa obtine
accesul la resursele informatice, protectia acestor date de acces reprezintd prima si cea
mai evidentd strategie de prevenire a fraudelor. Parolele sunt adesea utilizate in mod
inadecvat si pot fi ghicite cu usurintd, mai ales daca nu au fost alese cu atentie, respectand
anumite reguli Tn masura sa reduca probabilitatea de a fi ghicite. Unele sisteme impun, ca
masurd suplimentarda de protectie, schimbarea periodica a parolelor, sau chiar utilizarea
unor parole de singura folosinta, in sensul cd la urmatoarea utilizare a sistemului se
genereazd o noua parola pentru realizarea tranzactiei comerciale prin Internet, parola
diferita de cea utilizata Tn cadrul sesiunii precedente. Metodele de autentificare
biometrica devin de un interes sporit deoarece aparent ele oferd un nivel de integritate
mai ridicat, in comparatie cu sistemele de identificare bazate pe cunostinte si cu cele
bazate pe jetoane (dispozitive dedicate pentru controlul accesului). Se preconizeaza ca in
viitor tehnologiile de autentificare bazate pe metode biometrice sa asigure un nivel mai
ridicat de securitate, desi problemele de confidentialitate si de protectie a caracterului
privat vor continua sd ramand 1n atentie. Deja existd o varietate de sisteme care
exploateaza particularitati fizice proprii ale indivizilor pentru a realiza o autentificare mai
sigurd. Identificatorii biometrici comuni in prezent includ amprentele degetelor, patern-
uri vocale, patern-uri de tastare, imagini retiniene, caracteristici faciale. De exemplu,
sistemele de identificare bazate pe amprente sunt utilizate pentru a restrictiona accesul la
tastaturi sau atunci cand se foloseste un mouse. Un dezavantaj este acela ca desi astfel de
sisteme oferd nivele de securitate mai ridicate decat cele realizate de sistemele bazate pe

parola, ele sunt inca destul de costisitoare pentru a fi utilizate pe o scara larga. In plus, se



ridicd problema confidentialitatii si a protectiei caracterului privat al informatiilor
personale stocate in retelele de calculatoare.

In ceea ce priveste securitatea sistemelor bazate pe semndturd digitald, trebuie
remarcat faptul ca sistemele de criptare cu chei publice reprezintd una dintre cele mai
eficiente aborddri pentru a permite realizarea in conditii mai sigure a tranzactiilor de
comert electronic prin Internet. Fraudele in aplicatiile de comert electronic trebuie
prevenite sau, daca tot au aparut, trebuie sa fie detectate rapid pentru a li se limita pe cat
posibil consecintele. Dacd nu este posibil sa se prevind 100% actiunile frauduloase on-
line, cel putin poate fi posibil ca prin intermediul unor solutii software de detectie sa se
identifice prezenta unor actiuni tranzactionale frauduloase, si aceasta tocmai pentru a
reduce potentialele pierderi cauzate de astfel de fraude. Diferite firme dezvolta solutii
software dedicate utilizate Tn prevenirea fraudelor electronice. O altd modalitate in care
fraudele pot fi detectate se bazeaza pe monitorizarea activitatii pe Internet a angajatilor
companiilor. Utilizarea sistemelor de calcul de cétre angajati, si mai ales activitatile
online ale acestora, pot fi monitorizate prin solutii software care tin evidenta pentru
respectivele activitati. De asemenea, filtrarea accesului catre exterior (prin politici
adecvate la nivel de firewall, de exemplu) poate preveni sau limita tentativele de frauda

prin Internet.



